附件
“金融科技沁园创新坊”
资本市场网络安全篇（第二期）课程表
	日期
	时间
	授课内容

	第一模块

	第一天
（形势政策）
	9:00-11:30
	新形势下的网络金融安全态势与应对策略

	
	
	证券行业的网络信息安全培训

	
	14:00-17:30
	网络安全等级保护2.0、商用密码应用安全性评估的指引与要求

	
	
	数据安全认证体系建设与实施

	
	19:30-21:30
	网络安全相关法律法规解读

	第二天
（安全体系）
	9:00-11:30
	构建信息安全基础架构的最佳实践

	
	14:00-17:30
	信息安全体系架构与基础

	
	19:30-21:30
	零信任

	第三天
（安全运营）
	9:00-11:30
	金融行业信息系统运营实践、应急处置、案例分析

	
	14:00-17:30
	安全运营与DevSecOps实践

	
	19:30-21:30
	交流

	第二模块

	第四天
（实战演练：攻击）
	9:00-11:30
	信息搜集，常见web漏洞讲解：SQL注入、XSS，漏洞演练。
常见漏洞讲解：文件上传、文件包含、逻辑漏洞、常见中间件漏洞，漏洞演练。

	
	14:00-17:30
	渗透思路和测试流程；针对Web系统，使用工具扫描以及手工测试的方法，探测具体漏洞，并对应漏洞进行利用攻击。

	
	19:30-21:30
	漏洞攻击手法：文件上传，文件包含，越权，弱口令，Web配置文件泄露直连数据库提权，XSS+CSRF，CMS或框架漏洞，SSH爆破，MS17010，端口转发，反弹shell等。

常用攻击利用工具：SQLmap，Nmap，Burpsuite，AWVS，Nessus，Wpscan，MSF，Hydra，Invoke-WMIExec等。

	第五天
（实战演练：防御）
	9:00-11:30
	Web服务权限；数据库权限，禁止数据库导出文件和与系统交互；CMS或框架漏洞自查修复；端口检查和修改，端口监测；其他服务检查和配置；流量捕获等。

常用工具：chkrookit，tcpdump，wireshark，notepad++

	
	14:00-17:30
	定向检测和流量分析；日志格式，http, tcp, ftp, ssh, https等协议格式。

Web重定向引流，查杀Webshell，根据端口监测反馈的数据查杀后门等。


